1. Derechos de Autor

Este documento pertenece a RTVC - Sefial Colombia, Sistema de Medios Publicos. No se permite
reproducir total o parcialmente de ninguna manera, ni guardar en un sistema electronico de datos sin
autorizacion escrita de la Gerencia.

2. Acerca de este documento
Este documento presenta la POLITICA PARA LA PROTECCION DE DATOS

El Modelo Estandar de Control Interno MECI 2014, define las Politicas de Operacion como un
elemento fundamental para el direccionamiento de las organizaciones, el cual facilita la ejecucion de
las operaciones internas a través de guias de accion y define los limites y parametros necesarios para
ejecutar los procesos y actividades, con la intencién de mejorar el quehacer de la Administracion
Publica; las politicas de operacion constituyen los marcos de accion necesarios para hacer eficiente
la operacion, igualmente, facilitan el control administrativo y reducen la cantidad de tiempo en la toma
de decisiones sobre asuntos rutinarios. Son guias de accidn de caracter operativo y de aplicacion
cotidiana que dan seguridad y confianza a los responsables de la ejecucion de las actividades
enmarcadas en el modelo de operacion por procesos.

A partir de los principios recogidos y aceptados en estos documentos se propende por tener un marco
de referencia que incentive la participacion de todos los interesados en el desarrollo y actualizacion
continua de las politicas.

3. Politicas de caracter general o transversal

Los siguientes aspectos descritos, son lineamientos transversales a todos los procesos y contribuyen
al buen funcionamiento de RTVC:

« Todos los procesos realizan actividades de autoevaluacion, de acuerdo con lo establecido en
el Modelo Estandar de Control Interno.

« Todo oficio (carta dirigida a personas 0 Empresas externas) que se genere en las diferentes
dependencias debe incluir en la parte inferior el nombre de quien proyecto y revisé el mismo;
de igual manera, los documentos que hagan parte del SIG o que se desee hagan parte de él,
debe incluir el nombre de quien elabord, reviso y aprobd.

e En todas las reuniones que se realicen en las dependencias se debe llevar registro de
asistencia, participacion y/o acta, de acuerdo con los formatos establecidos en el Sistema
Integrado de Gestion.

« Todas las areas deben estar en constante actualizacion de la normatividad legal que les
aplique para el desarrollo de sus funciones.

o En todos los procesos de RTVC - Sistema de Medios Publicos, se da prioridad y estricto
cumplimiento a los requerimientos de los 6rganos de control.

« Todo tramite, diligencia o proceso adelantado por RTVC - Sistema de Medios Publicos se
realiza de conformidad con la normatividad vigente y las reglas establecidas en los diferentes
manuales y procedimientos establecidos al interior del SMP.
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El monitoreo y revision a los mapas de riesgos debe ser realizado por los responsables de los
procesos, como parte del ejercicio de autocontrol; lo anterior, para identificar todas las situaciones o
factores que pueden influir en la aplicacién de las acciones preventivas.

4. Politica de proteccion de datos

El jefe de la Oficina Juridica de Radio Television Nacional de Colombia - RTVC - Sistema de Medios
Publicos informaréa a los usuarios y les proporcionara herramientas que fomenten su concientizacion
y, del mismo modo, ayuden a reducir los riesgos para la seguridad de los datos en el trabajo diario.

Esta politica describe el comportamiento que se espera de los funcionarios y contratistas de Radio
Television Nacional de Colombia - RTVC - Sistema de Medios Publicos a la hora de manejar datos y
ofrece una clasificacion de los tipos de datos con los que deben tener especial cuidado. Esta politica
de proteccion de datos se encuentra directamente relacionada con los programas de formacién sobre
seguridad, para proporcionar a los usuarios pautas sobre los comportamientos exigidos.

Para efectos del cumplimiento de la politica de proteccién de datos, Radio Television Nacional de
Colombia - RTVC - Sistema de Medios, procedera a:

1. Utilizar los datos personales que en efecto se requieran para el desarrollo de su objeto, para cumplir con
sus deberes legales y para atender en debida forma la relacidn que establezca con el titular del dato; de
forma tal que evitara solicitar informacién ajena a dichos propoésitos.

2. Utilizar los datos personales conforme a las finalidades con las que tales datos sean obtenidos.

Tales datos personales corresponderan en general a los de todas aquellas personas naturales y juridicas
con las que RTVC se relaciona para el cumplimiento pleno de su objeto.

3. Obtener y utilizar datos personales siempre que se encuentre facultada para ello, bien porque la ley asi
lo dispone, bien porque ello se deriva de la naturaleza de la relacién que tiene con el titular de los datos
0 bien porque el titular del dato la autoriza expresamente para el efecto.

4. Cuando quiera que se precise autorizacion del titular para el tratamiento de sus datos personales:

a. Informara al titular sobre la finalidad de tal tratamiento y obtendra de él su consentimiento
expreso e informado.

b. La autorizacién se obtendra en forma previa al tratamiento de los datos personales y, en todo
caso, a mas tardar al momento de la recoleccion inicial de tal informacion.

c. La autorizacién podra darse a través de cualquier medio que permita su adecuada
conservacion, asi como su consulta posterior.

5. RTVC a través de la coordinacion de Tl, implementarad mecanismos que permitan tener a disposicion de
los titulares la informacion de sus datos personales y las finalidades para las que han sido tratados, asi
como el tratamiento que se ha dado a los mismos, de conformidad con la informacién suministrada por
la Oficina Asesora Juridica.
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RTVC, haciendo uso de la herramienta del correo electronico de la oficina de peticiones, quejas y
reclamos (peticionesquejasyreclamos@rtve.gov.co) y el medio ofrecido por la oficina de informatica
recaudara la informacion que se requiera actualizar, rectificar, suprimir el dato o revocar la autorizacion

En los eventos en que RTVC requiera utilizar datos personales para una finalidad distinta a la
inicialmente informada a su titular y autorizada por éste o diferente a la sefialada en la Ley o ajena a la
naturaleza de la relacion que lo vincula con RTVC, se debera obtener del titular de los datos una nueva
autorizacién. RTVC no tendré que solicitar una nueva autorizacién al titular cuando, conforme al
ordenamiento juridico, el nuevo uso sea razonablemente previsible por parte el titular del dato al
momento de consentir en su utilizacion, en el marco de su relacion con RTVC.

RTVC ha previsto que siempre que los datos personales sean suministrados por un tercero, ese tercero
debe contar con la autorizacion del titular que le permita compartir la informacion con RTVC o estar
amparado en la ley para ello.

En los casos en los que RTVC contacte al titular del dato a partir de los Datos Publicos que haya
obtenido, entendidos éstos como aquellos para cuyo tratamiento no se requeria la autorizacion previa
del mismo, RTVC debera contar con autorizacion, bien dada por la ley 0 como consecuencia de la
naturaleza de la relacidn con el titular o bien por solicitar del titular su autorizacion, para obtener datos
adicionales, caso en el cual le informara acerca de las finalidades para las que seran tratados los nuevos
datos que le sean suministrados.

En el tratamiento de datos de menores de edad, RTVC tendra en cuenta el interés superior de los
mismos, asi como la prevalencia de sus derechos. Adicionalmente, en los eventos en que los derechos
de tales menores sean ejercidos por un tercero, RTVC verificara que ese tercero esté autorizado
conforme a la ley para ello.

En el evento en que la informacién recopilada corresponda a Datos Sensibles, entendidos éstos como
aquellos que afectan su intimidad o cuyo uso indebido puede generar su discriminacién, RTVC debe
informar al titular de la misma acerca del caracter de sensible de los datos que suministra y acerca de la
posibilidad que tiene de suministrar o no dicha informacién.

RTVC no condicionara la existencia y el mantenimiento de su relacion con el titular al suministro de
Datos Sensibles por parte de éste, a menos que tales datos en efecto deban obtenerse por ser
indispensables para la existencia y/o mantenimiento adecuado de la relacion o para el cumplimiento de
los deberes a cargo de RTVC y/o del titular.

RTVC velara porque los datos personales que se encuentran en sus archivos y bases de datos sean
almacenados y administrados en razonables condiciones de seguridad y confidencialidad.

Son confidenciales los datos personales, excepto aquellos que tienen el caracter de publicos. La
informacion clasificada como confidencial debe ser conocida y manejada exclusivamente por los
funcionarios autorizados por RTVC para ello.

Es responsabilidad de todos los colaboradores de RTVC velar por la confidencialidad y seguridad de
dicha informacién y velar porque los terceros que acceden a la misma también se responsabilicen de
ella.
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4.1

El deber de reserva de los colaboradores frente a los datos personales a los que tengan acceso se
extiende después de finalizada la actividad realizada por éste en relacién con el tratamiento.

RTVC informara a las autoridades competentes en los términos que sefiala la Ley las situaciones
relevantes relativas a la administracion de los datos personales que son objeto de tratamiento por parte
de ella.

RTVC conservara los archivos o bases de datos que contengan datos personales por el periodo que la
normatividad vigente asi se lo exija o lo permita y la vigencia de las bases de datos estara atada al
ejercicio del objeto social de RTVC.

Sin perjuicio de lo anterior, el periodo minimo de conservacién de los datos personales del titular
correspondera al término de duracién de su relacién contractual con ésta o a aquel que sea requerido
para que RTVC cumpla con sus obligaciones 0 aquel necesario para que se puedan ejercer los derechos
por parte del titular del dato en el marco de la naturaleza de la relacion que los vincula.

RTVC velara porque se registren en los términos de la normatividad vigente, las bases de datos que
contengan datos personales objeto de tratamiento por su parte.

RTVC incorporara a sus procesos los mecanismos para que los titulares de datos personales que
administra puedan conocer, actualizar, rectificar y suprimir sus Datos Personales, asi como para revocar
la autorizacidn que para su utilizacion tales titulares han otorgado, siempre que tal revocacion conforme
al ordenamiento juridico proceda, es decir, siempre que con la revocacién de la autorizacién no se
vulnere un deber legal o contractual.

Igualmente, los procedimientos previstos por RTVC preveran la divulgacion de la presente politica y de
sus modificaciones en forma adecuada y oportuna.

Los procedimientos se ajustaran de tal forma que las consultas o reclamos de los titulares sean atendidos
en forma clara, sencilla y oportuna, y en todo caso, en un término que no podra superar el previsto en la
normatividad vigente. RTVC velara por la suficiencia y claridad de las respuestas a tales consultas o
reclamos.

Adicionalmente, en los procedimientos internos, RTVC adoptara medidas de seguridad con el fin de
evitar el dafio, pérdida, alteracion, hurto o destruccion de los datos personales, lo cual implica velar por
la correcta operacion de los procesos operativos y tecnolégicos relacionados con esta materia; prevenir
el uso, acceso o tratamiento no autorizado de los mismos, para lo cual se preveran niveles de acceso y
circulacién restringida de dicha informacién; e incorporar los criterios de seguridad de los datos
personales como parte integral de la adquisicidn, desarrollo y mantenimiento de los sistemas de
informacién.

Corresponde a todas las areas de RTVC la implementacion de estas politicas.

Objetivo

Radio Television Nacional de Colombia — RTVC -Sistema de Medios Publicos, en cumplimiento de la
Ley Estatutaria 1581 del 17 de octubre de 2012, reglamentada parcialmente por el Decreto 1377 del
27 de junio de 2013, la Ley 1712 del 6 de marzo de 2014 y el Decreto 0103 del 20 de enero de 2015,
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debe proteger el derecho de acceso a la informacidn publica, en cuanto a su adecuada publicacion y
divulgacion, la recepcion y respuesta a solicitudes de acceso a ésta, su adecuada clasificacion y
reserva, la elaboracién de instrumentos de gestion de informacién, asi como el seguimiento de la
mismas; los procedimientos para el ejercicio y garantia del derecho de acceso a la informacion y la
proteccion de datos confidenciales, restringidos o delicados, con el fin de evitar que la indebida
manipulacién de la informacion dafie el prestigio o afecten de forma negativa a RTVC. Tanto la
proteccion de estos datos como la flexibilidad para acceder a ellos y la conservacion de la
productividad son requisitos criticos para RTVC.

Este control tecnoldgico no esta disefiado para evitar robos maliciosos o detectar todos los datos. Su
principal objetivo es fomentar la concientizacién de los usuarios para evitar fugas accidentales. En
esta politica se describen los requisitos para la prevencidn de fugas de datos, las razones para su uso
y su finalidad.

4.2 Alcance

Las disposiciones contenidas en la presente politica de proteccion de datos, seran aplicables a todos
los funcionarios, contratistas o usuarios con acceso a los datos o a los sistemas de Radio Television
Nacional de Colombia — RTVC -Sistema de Medios Publicos, en calidad de sujetos obligados.

Definicién de los datos protegidos:

Informacién. Se refiere a un conjunto organizado de datos contenido en cualquier documento que los
sujetos obligados generen, obtengan, adquieran, transformen o controlen.

Informacién publica. Es toda informacion que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de tal.

Informacién publica clasificada. Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semi-privado de
una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se
trate de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados
en el articulo 18 de la ley 1712 de 2014.

Informacién publica reservada. Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos
y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la ley 1712 de
2014,

Publicar o divulgar. Significa poner a disposicién en una forma de acceso general a los miembros
del publico e incluye la impresion, emisidn y las, formas electrénicas de difusion.

Sujetos obligados. Se refiere a cualquier persona natural o juridica, publica o privada incluida en el
articulo 50 de la ley 1712 de 2014.

Gestion documental. Es el conjunto de actividades administrativas y técnicas tendientes a la
planificacion, procesamiento, manejo y organizacion de la documentacién producida y recibida por los
sujetos obligados, desde su origen hasta su destino final, con el objeto de facilitar su utilizacion y
conservacion.
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Documento de archivo. Es el registro de informacién producida o recibida por una entidad publica o
privada en razon de sus actividades o funciones.

Archivo. Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados
en un proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacion a la persona o
institucion que los produce y a los ciudadanos, como fuentes de la historia. También se puede entender
como la institucion que esta al servicio de la gestion administrativa, la informacién, la investigacion y
la cultura.

Datos Abiertos. Son todos aquello datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de
las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos
y crear servicios derivados de los mismos.

Documento _en_construccion. No sera considerada informacion publica aquella informacion
preliminar y no definitiva, propia del proceso deliberatorio de un sujeto obligado en su calidad de tal.

Informacion minima que deberd ser publicada por RTVC -Sistema de Medios Publicos, en
cumplimiento de la ley de transparencia:

a) La descripcion de su estructura organica, funciones y deberes, la ubicacion de sus sedes y
areas, divisiones o departamentos, y sus horas de atencion al publico;

b)  Supresupuesto general, ejecucion presupuestal historica anual y planes de gasto publico para
cada afio fiscal, de conformidad con el articulo 74 de la ley 1474 de 2011;

c) Un directorio que incluya el cargo, direcciones de correo electrénico y teléfono del despacho
de los empleados y funcionarios y las escalas salariales correspondientes a las categorias de
todos los servidores que trabajan en el sujeto obligado, de conformidad con el formato de
informacién de servidores publicos y contratistas;

d) Todas las normas generales y reglamentarias, politicas, lineamientos manuales, las metas y
objetivos de las unidades administrativas de conformidad con sus programas operativos y los
resultados de las auditorias al ejercicio presupuestal e indicadores de desemperio;

e) Su respectivo plan de compras anual, asi como las contrataciones adjudicadas para la
correspondiente vigencia en lo relacionado con funcionamiento e inversion, las obras publicas,
los bienes adquiridos, arrendados y en caso de los servicios de estudios o investigaciones
debera sefalarse el tema especifico, de conformidad con el articulo 74 de la ley 1474 de 2011.
En el caso de las personas naturales con contratos de prestacion de servicios, debera
publicarse el objeto del contrato, monto de los honorarios y direcciones de correo electronico,
de conformidad con el formato de informacion de servidores publicos y contratistas;

f)  Los plazos de cumplimiento de los contratos;

g) Publicar el Plan Anticorrupcion y de Atencién al Ciudadano, de conformidad con el articulo 73
de laley 1474 de 2011.

Nota 1. La informacion anteriormente relacionada sera publicada de forma que facilite el uso y

comprension de las personas, y que permita asegurar su calidad, veracidad, oportunidad y
confiabilidad.
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Nota 2. En relacion a los literales ¢) y e), el Departamento Administrativo de la Funcién Publica
establecera un formato de informacion de los servidores publicos y de personas naturales con
contratos de prestacion de servicios, el cual contendra los nombres y apellidos completos, ciudad de
nacimiento, formacion académica, experiencia laboral y profesional de los funcionarios y de los
contratistas. Se omitird cualquier informacion que afecte la privacidad y el buen nombre de los
servidores publicos y contratistas, en los términos definidos por la constitucién y la ley.

Nota 3. Sin perjuicio a lo establecido, los sujetos obligados deberan observar lo establecido por la
estrategia de gobierno en linea, o la que haga sus veces, en cuanto a la publicacion y divulgacion de
la informacion.

4.3 Excepciones al acceso a la informacién:

v Informacién exceptuada por daio de derechos a personas naturales o juridicas. Es toda
aquella informacion publica clasificada, cuyo acceso podra ser rechazado o denegado de manera
motivada y por escrito, siempre que el acceso pudiere causar un dafio a los siguientes derechos:

a) El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la
condicion de servidor publico, en concordancia con lo estipulado;

b) El derecho de toda persona a la vida, la salud o la seguridad;

c) Los secretos comerciales, industriales y profesionales, asi como los estipulados en el
paragrafo del articulo 77 de la ley 1474 de 2011.

Nota. Estas excepciones tiene una duracidn ilimitada y no deberan aplicarse cuando la persona
natural o juridica ha consentido en la revelacion de sus datos personales o privados o bien cuando
es clara que la informacion fue entregada como parte de aquella informacién que debe estar bajo
el régimen de publicidad aplicable.

v Informacién exceptuada por daiio a los intereses publicos. Es toda aquella informacion
publica reservada, cuyo acceso podréa ser rechazado denegado de manera motivada y por escrito
en las siguientes circunstancias, siempre que dicho acceso estuviere expresamente prohibido por
una norma legal o constitucional:

La defensa y seguridad nacional.

La seguridad publica.

Las relaciones internacionales.

La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras
que no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el
caso.

El debido proceso y la igualdad de las partes en los procesos judiciales.

La administracion efectiva de la justicia.

Los derechos de la infancia y la adolescencia.

La estabilidad macroeconémica y financiera del pais.

La salud publica.

cooow
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Nota. Paragrafo. Se exceptuan también los documentos que contengan las opiniones o puntos de
vista que formen parte del proceso deliberativo de los servidores publicos.

v indice de Informacién clasificada y reservada. Los sujetos obligados deberan mantener un
indice -actualizado de los actos, documentos e informaciones calificados como clasificados o
reservados, en cumplimiento de la ley de transparencia.

El indice incluira sus denominaciones, la motivacion y la individualizacion del acto en que conste
tal calificacion.

v Divulgacién parcial y otras reglas. En aquellas circunstancias en que la totalidad de la
informacidn contenida en un documento no esté protegida por una excepcidn contenida en la ley
de transparencia, debe hacerse una version publica que mantenga la reserva Unicamente de la
parte indispensable. La informacion publica que no cae en ningun supuesto de excepcién debera
ser entregada a la parte solicitante, asi como ser de conocimiento publico. La reserva de acceso
a la informacion opera respecto del contenido de un documento publico pero no de su existencia.

Ninguna autoridad publica puede negarse a indicar si un documento obra 0 no en su poder o
negar la divulgacion de un documento.

Las excepciones de acceso a la informacion anteriormente relacionadas, no aplican en casos de
violacion de derechos humanos o delitos de lesa humanidad, y en todo caso deberan protegerse
los derechos de las victimas de dichas violaciones.

v" Excepciones temporales. La reserva de las informaciones no debera extenderse por un periodo
mayor a quince (15) afios.

En aquellos casos en los que se requiera la exencion de esta politica, se debera, en cumplimiento
de los articulos 30, 31y 32 del Decreto 0103 de 2015:

1. Identificar las disposiciones constitucionales o legales que expresamente dispone que la
informacion sea clasificada o reservada.

2. En caso de que un mismo acto o documento contenga informacién que pueda ser divulgada
e informacién clasificada o reservada, se deberan revelar los datos no protegidos y presentar
los fundamentos constitucionales y legales por los que se retienen los datos que no se pueden
divulgar., para lo cual se podran tachar los apartes clasificados o reservados del documento
o editar el documento para suprimir la informacion que no puede difundirse, abrir un nuevo
expediente con la informacion que puede ser divulgada o acudir a las acciones que sean
adecuadas para cumplir con el deber de permitir el acceso a la informacién que no esté
clasificada o reservada, teniendo en cuenta el formato y medio de conservacion

3. Sise hace entrega de informacion publica calificada como clasificada o reservada a terceros,
se debera advertir tal circunstancia e incluir la motivacién de la calificacién, para que el
receptor de la informacién también excepcione su divulgacion.

3.2.1. Contenido del acto de respuestas de rechazo o denegacidn del derecho de acceso a
informacidn publica por clasificacion o reserva:
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El acto que deniegue o rechace una solicitud de acceso a informacién publica por razon de
clasificacion o reserva, ademas de seguir las directrices sefialadas en el decreto 0103 de 2015,
y en especial lo previsto en el indice de Informacion Clasificada y Reservada, debera contener:

a) El fundamento constitucional o legal que establece el objetivo legitimo de la
clasificacion o la reserva, sefialando expresamente la norma, articulo, inciso o parrafo
que la calificacion;

b) La identificacién de la excepcion que, cobija la calificacién de informacién reservada
o clasificada;

c) Eltiempo por el que se extiende la clasificacion o reserva, contado a partir de la fecha
de generacion de la informacion; y,

d) La determinacion del dafio presente, probable y especifico que causaria la
divulgacién de la informacidn publica y la relacion de las razones y las pruebas, en
caso de que existan, que acrediten la amenaza del dafio.

En ningUn caso procedera el rechazo de una solicitud por razones tales como encubrir violaciones
a laley, ineficiencias o errores de los sujetos obligados, ni para proteger el prestigio de personas,
organizaciones o autoridades.

Las solicitudes de informacidn sobre contratacion con recursos publicos, no podrén ser negadas,
excepto que haya sido calificada como clasificada o reservada de acuerdo con las directrices
sefialadas en la ley 1712 de 2014 regulada por el decreto 0103 de 2015 y en el presente
documento.

3.2.2. Definicion de daiio presente, probable y especifico:

Se entendera que el dafio es presente siempre que no sea remoto ni eventual; probable cuando
existan las circunstancias que harian posible su materializacion; y especifico sélo si puede
individualizarse y no se trate de una afectacion genérica.

5. Requisitos para funcionarios y contratistas.

Con el proposito de tener un panorama mas amplio de los controles y acciones que aplica RTVC
para proteger la informacion y los datos de funcionarios y contratistas, hay que remitirse a la
politica de seguridad de la informacidn gestionada desde el Area de Informatica.

Sanciones

El incumplimiento de las politicas y procedimientos adoptados en materia de proteccion de datos
personales por parte de los colaboradores de RTVC se considera falta disciplinaria y como tal sera
sancionado de conformidad con lo establecido en la Ley 734 de 2002 y 1474 de 2011.

Nota: se revisaron todas las politicas en el marco del Comité de Desarrollo Administrativo realizado en el
mes de octubre de 2015.
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